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基于区块链的多用户环境中公钥可搜索加密方案 

郑东，朱天泽，郭瑞 
（西安邮电大学网络空间安全学院，陕西 西安 710121） 

摘  要：为了满足多用户环境中数据安全共享的需求，提出了一种支持一对多模式的公钥可搜索加密方案。具体

地，数据拥有者执行一次加密算法可以指定多位用户对密文进行检索，实现更加灵活的密文数据共享。此外，还

设计了具体的文件加密密钥传递算法，确保用户在检索到密文后能够正确解密并获取明文。结合区块链技术，利

用智能合约执行检测算法保证了检索结果的正确性。在安全性方面，基于判定性双线性 Diffie-Hellman 假设和修

改的判定性双线性 Diffie-Hellman 假设，证明了在随机谕言机模型下所提方案满足密文关键词不可区分性和陷门

信息不可区分性的安全要求，并且可以抵御内部关键词猜测攻击。最后，使用 jPBC 密码库对所提方案与现有相

关方案进行仿真模拟，测试结果表明所提方案具有较高的计算效率。 
关键词：可搜索加密；多用户环境；密文安全共享；区块链；智能合约 
中图分类号：TP309 
文献标识码：A 
DOI: 10.11959/j.issn.1000−436x.2021130 

Public key searchable encryption scheme in  
blockchain-enabled multi-user environment  
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Abstract: In order to meet the needs of data security sharing in multi-user environment, a public key searchable encryp-
tion scheme supporting one-to-many mode was proposed. Specifically, the data owner could specify multiple users to re-
trieve the ciphertext by executing the encryption algorithm once, so as to achieve more flexible sharing of ciphertext data. 
In addition, the specific file encryption key transfer algorithm was designed to ensure that the user could decrypt and ob-
tain the plaintext correctly after retrieving the ciphertext. Combined with the blockchain technology, the smart contract 
execution detection algorithm was used to ensure the correctness of the retrieval results. In terms of security, based on the 
decisional bilinear Diffie-Hellman hypothesis and the modified bilinear Diffie-Hellman hypothesis, it was proved that the 
proposed scheme satisfies the security requirements of keyword indistinguishability and trapdoor information indistin-
guishability under the random oracle model, and could resist the internal keyword guessing attack. Finally, the proposed 
scheme and the existing related schemes were simulated by using jPBC cryptolibrary, and the test results show that the 
proposed scheme has high computational efficiency. 
Keywords: searchable encryption, multi-user environment, ciphertext secure sharing, blockchain, smart contract 
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1  引言 

在云计算时代，人们可以借助云存储服务外包

存储数据以降低本地信息管理开销。然而，云存储

技术在为人们带来便利的数据服务的同时，也存在

一定的安全隐患。云服务器中存储的数据包含大量

的用户敏感信息，如私密电子邮件、个人健康记录

以及财务信息等。这些敏感数据一经上传至云端，

便完全脱离了用户的控制，其安全性受到了极大威

胁。如何为用户敏感信息提供安全保护，已成为云

计算亟须解决的关键问题之一。考虑到作为存储载

体的半可信云服务器可以轻松绕过访问控制策略

查看用户的数据，因此必须将数据加密后再存储到

云服务器上才能真正实现安全存储。对于明文信

息，可以使用传统的关键词搜索技术来找到所需

的数据。然而，这种方式并不适用于对密态数据

的检索。如何实现对密态数据的快速搜索便于用

户对所需数据进行准确定位，是云存储技术中的

研究热点。 
可搜索加密技术可以通过使用特定的关键词

来检索加密后的文件，实现密态数据的检索功能，

为云平台中存储的敏感数据提供安全性保护。Song
等[1]给出了第一个对称可搜索加密算法。Boneh 等[2]

构造了第一个公钥可搜索加密（PEKS, public key 
encryption with keyword search）方案。如图 1 所示，

PEKS 包含以下 3 个步骤：1) 数据拥有者利用自己

的明文数据提取明文关键词集，使用数据接收者的

公钥生成密文关键词集和密文数据，将密文关键词

与密文数据建立索引后，连同密文数据外包存储在

服务器上；2) 当数据接收者想对存储在云服务器上

的数据进行搜索时，利用自己的私钥生成陷门信

息，并将陷门信息发送给云服务器；3) 云服务器接

收到陷门信息后进行相关搜索工作，在此过程中不

进行数据解密。将搜索到的相关密文数据发送给数

据接收者后，数据接收者利用自己的私钥对文档进

行解密。然而，在传统公钥可搜索加密体系中服务

器是半可信且好奇的。为了节约计算资源，即使服

务器通过检测算法检索到了用户所需的文件，也可

能会返回错误的或部分检索结果。 
目前，解决可搜索加密中第三方的半可信问

题，多采用可搜索加密与区块链技术结合的方式。

区块链本质上是一种去中心化、分布式存储的数据

库，链上存储的数据公开透明，并依托密码技术确

保存储在链上的数据不可篡改、可追溯。智能合约

是一套以数字形式定义的承诺，合约参与方可以在

上面执行所承诺的协议，并且，智能合约允许在没

有第三方的情况下进行可信操作，执行的操作可追

踪且不可逆转。结合区块链上数据的不可篡改性，

利用智能合约将存储在链上的密文关键词与接收

到的陷门信息进行匹配，可以保证文件检索结果的

正确性且可以帮助用户验证服务器返回的文件是

否被篡改。 

 
图 1  公钥可搜索加密 

1.1  相关工作 
为了在云服务器上对密文数据进行检索，Song

等[1]给出了第一个可搜索加密方案。该方案基于对

称密码体制，将明文数据中每个单词进行加密后上

传，用户想要搜索时，利用关键词生成密文发送给

服务器，服务器通过扫描密文数据并与关键词密文

进行对比来返回检索结果。然而，这种搜索方式需

要遍历全部密文，计算代价大且效率较低。Boneh
等[2]首次将公钥密码体制引入可搜索加密领域，构

造了第一个 PEKS。该方案使用索引的结构来访问

隐私数据，服务器将数据接收者发送的陷门与密文

关键词进行匹配，匹配成功后利用索引返回对应的

密文。同时，密文关键词中包含数据接收者的公钥

使整个检索过程中用户之间不需要交互，公钥可搜

索加密的应用场景也因此更广阔。然而，该方案需

在安全信道中进行陷门传递，限制了其应用范围。

针对此问题，Baek 等[3]首次提出了可以在公开信道

下传输数据的公钥可搜索加密方案（SCF-PEKS）。
通过在密文关键词中加入指定服务器的公钥来确

保可以在公开信道中传输数据。Fang 等[4]提出了在

无随机谕言机模型下证明 PEKS 和 SCF-PEKS 的关

键词安全性。此外，Fang 等[5]还设计了一种效率高

于 SCF-PEKS 的公钥可搜索加密方案。 
然而，上述 PEKS 和 SCF-PEKS 都存在关键词

隐私性不足的问题，无法抵抗关键词猜测攻击[6-8]。
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为了应对此种攻击，Tang 等[9]设计了可以抵抗离线

关键词猜测攻击的方案。Rhee 等[10]首次提出了“陷

门不可区分性”的概念，并指出公钥可搜索加密满

足陷门不可区分性是对抗离线关键词猜测攻击的

充分条件。Qin 等[11]将 Boneh 等提出的密文不可区

分性扩展成为了多密文不可区分性。在实际应用

中，一份文件通常不仅仅包含一个关键词，而且同

一个关键词也可能出现多次。给定一组关键词加

密，数据拥有者不希望其他人知道 2 个文件是否包

含相同的关键词，或者同一个文件包含多少个相同

的关键词。因此，公钥可搜索加密方案需要考虑多

密文不可区分性。 
将基于身份的加密（ IBE, identity-based en-

cryption）算法与可搜索加密算法相结合，可以大大

降低 PEKS 方案中的证书管理开销。Abdalla 等[12]

完善了 PEKS 的定义，给出了其与基于身份的匿名

加密方案之间的转化关系，并提出了一种新的基于

临时关键词搜索的公钥可搜索加密方案。Rhee 等[13]

构造了指定测试者的基于身份的公钥可搜索加密

（dIBEKS, IBEKS with designated tester）的 2 种通用

结构。Emura 等[14]给出了自适应安全的公开信道下

公钥可搜索加密的通用构造方法，并构造了基于标

签和一次性签名的 IBEKS通用结构[15]。王少辉等[16]

首次提出了基于身份密码系统下的指定测试者可

搜索加密方案的定义和安全需求，特别证明了

dIBEKS 密文不可区分性是抵御离线关键词猜测攻

击的充分条件并设计了一个高效的 dIBEKS 新方案

可以有效抵御离线关键词猜测攻击。Ma 等[17]在物

联网（IoT, Internet of things）环境中设计了一种新

的基于身份的无证书可搜索加密方案，用于 IoT 数

据在云存储服务器中安全外包存储与共享。方案证

明了可以针对选择一个公钥替换用户公钥和可以

被给予系统主密钥这两类敌手做到抵抗选择关键

词攻击。牛淑芬等[18]将 PEKS 与 IBE 相结合，在有

效解决了邮件通信系统中对加密邮件检索问题的

同时，也降低了公钥可搜索加密方案中复杂的密钥

管理开销。此外，通过邮件发送方和接收方之间的

相互认证并指定服务器执行检测算法以抵御离线

关键词猜测攻击。为了优化传统公钥可搜索加密方

案中大量运用双线性映射导致的低效率问题，杨宁

滨等[19]构建了无双线性映射运算的公钥认证可搜

索加密方案来提升运算的效率。 
一对一模式的可搜索加密无法满足同时向多

位用户进行密文数据安全共享的需求。为了解决此

类问题，Curtmola 等[20]结合广播加密技术首次提出

了一对多模式的公钥可搜索加密方案但其密钥撤

销代价较大。杜瑞忠等[21]提出了一种基于区块链的

公钥可搜索加密方案实现了一对多模式的数据共

享，结合智能合约来解决传统方案中服务器不完全

可信的问题，而且因为陷门信息无需上传至服务器

也防止了半可信的服务器进行内部关键词猜测攻

击。然而，其陷门信息在公开信道下传输时无法抵

御离线关键词猜测攻击；此外，方案中智能合约在

完成检索后将加密数据文件的对称密钥直接发送

给用户也存在安全隐患。张玉磊等[22]利用代理重加

密构造了一对多模式的 PEKS 方案以适应多用户环

境下的需求，其方案中需要数据拥有者持续在线以

处理来自数据接收者发起的请求，在实际应用中存

在较大限制。 
在云计算环境下，为了节省计算资源，服务器

可能会返回错误的检索结果或部分检索结果，严重

影响用户的使用。智能合约与区块链技术的快速发

展可以为用户提供可信云服务[23-24]，在公钥可搜索

加密中能够帮助用户验证云服务器提供的密态数

据检索结果是否准确。Zhang 等[25]提出了一种基于

区块链的个人健康数据安全共享方案，为了保证数

据安全性和可用性，对加密后的个人体征数据使用

公钥可搜索加密技术实现检索。高梦婕等[26]提出了

一种基于区块链的可搜索医疗数据共享方案，方案

使用对称可搜索加密并结合区块链与秘密共享技

术，在确保参与者能安全获取共享密钥的同时也保

证了共享数据的一致性。Li 等[27]提出了一种基于区

块链的可搜索加密方案，方案使用对称加密算法实

现对密文的检索。在该方案中，Li 等不仅给出了基

于区块链的对称可搜索加密方案模型，还提出了 2 种

不同方案以处理不同规模的数据。之后，Li 等[28]

还对文献[25]所提方案进行了改进以提高其可靠

性。Chen 等[29]也使用对称可搜索加密并结合区块

链技术提出了一种电子医疗记录共享方案，其使用

智能合约作为可信第三方用以确保云平台提供的

服务可信。牛淑芬等[30]基于联盟链提出了一种可搜

索电子病历共享方案。该方案将代理重加密的思想

引入可搜索加密中，并与区块链技术相结合，通过

使用服务器存储电子病历密文、私有链存储密文哈

希值、联盟链存储关键词索引的方式，实现了电子

病历的安全存储与共享。 
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1.2  本文贡献 
为了实现在半可信云存储环境下的多用户密

文数据安全共享，本文提出了一种基于区块链的公

钥可搜索加密方案，主要贡献如下。 
1) 将 PEKS 与 IBE 相结合，实现了一对多模式

的公钥可搜索加密方案，并设计了文件加密密钥的

传递算法，保证用户在检索到密文后能够正确解密

并获取明文。在该模型中，数据共享者只需一次加

密上传就可以向多位指定的用户共享数据，能够灵

活运用于实际场景中。利用 IBE 的优势也降低了证

书管理开销。此外，引入区块链与智能合约，将索

引存储在区块链上并利用智能合约进行检索操

作，在保证返回正确文件检索结果的同时帮助用

户进行数据验证，解决了传统第三方存储中存在

的半可信问题，保障了数据的可靠性。 
2) 在随机谕言机模型下，基于判定性双线性

Diffie-Hellman 假设（DBDH, decisional bilinear 
Diffie-Hellman ） 和 修 改 的 判 定 性 双 线 性

Diffie-Hellman 假设（MBDH, modified bilinear Dif-
fie-Hellman），证明了本文方案的密文关键词和陷门

信息满足选择关键词攻击下的不可区分性，并可以

抵抗内部关键词猜测攻击。同时，分析了区块链对

保护数据完整性的作用。 
3) 利用 jPBC 密码库，对本文方案和其他相关

方案进行模拟实验。其仿真结果表明，本文方案具

有较高的运行效率和较强的实用价值。 

2  基础知识 

2.1  双线性映射 
设 1G 、 2G 均是阶数为素数 p 的群，其中 1G 是

加法群， 2G 是乘法群， P 为群 1G 的生成元。满足

如下 3 个性质的映射称为一个双线性映射

1 1 2ˆ :e G G G× → 。 
1) 双 线 性 ： 对 于 *

1, , qP Q G a b Z∀ ∈ ∀ ∈， ， 

ˆ( , )e aP bQ = ˆ( , )abe P Q 。 
2) 非退化性： 1,P Q G∃ ∈ ，使 ˆ( , ) 1e P Q ≠ 。 
3) 可计算性：对所有的 1,P Q G∈ ，存在有效的

算法 ˆ( , )e P Q 。 
2.2  判定性双线性 Diffie-Hellman 问题 

设 1G 、 2G 均是阶数为素数 p 的群，其中 1G 是

加法群， 2G 是乘法群， P 为群 1G 的生成元，双线

性映射 1 1 2ˆ :e G G G× → 。DBDH 问题可表述为给定

1( , , , )P aP bP cP G∈ ， 2E G∈ ，判断 ˆ( , )abcE e g g= 还

是 ˆ( , )zE e g g= ，其中 *
R, , , pa b c z Z← 。 

2.3  修改的判定性双线性 Diffie-Hellman 问题 
设 1G 、 2G 均是阶数为素数 p 的群，其中 1G 是

加法群， 2G 是乘法群， P 为群 1G 的生成元，双线

性映射 1 1 2ˆ :e G G G× → 。MBDH 问题可表述为给定

1( , , , )P aP bP cP G∈ ， 2E G∈ ，判断 ˆ( , )
ab
cE e g g= 还

是 ˆ( , )zE e g g= ，其中 *
R, , , pa b c z Z← 。 

3  方案模型 

3.1  系统模型 
如图 2 所示，本文方案主要包括密钥生成中

心（PKG, private key generator）、用户（user）、
联盟链与智能合约、云服务器（CS, cloud sever）
4 个实体。 

 
图 2  基于区块链的多用户环境中公钥可搜索加密方案系统框架 

1) 密钥生成中心。PKG 为每个用户和管理联

盟链的权威中心（以下简称权威中心）生成私钥并

公布系统公共参数。 
2) 用户。根据系统内用户的不同行为，每个用

户既可以是数据拥有者也可以是数据接收者。 
① 数据拥有者是系统中向其他用户进行数据

共享的用户。数据拥有者将要分享的数据密文编号

并建立索引，然后将密文数据与索引一起上传至

CS。同时，生成密文关键词存储在联盟链上供智能

合约执行检测算法时调用，密文关键词中包含文件

编号与文件哈希值。 
② 数据接收者是有检索需求的用户。数据接

收者利用自己私钥和想要搜索的关键词生成陷门
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信息发送给智能合约，利用返回值进行文件正确性

与完整性验证并解密密文数据。 
3) 联盟链与智能合约。本文方案采用区块链应

用模式中的联盟链进行构造。联盟链在保有区块链

基本特性的基础上增加了认证机制，只有经过授权

的用户才能参与其中，符合基于身份的加密系统。

系统内权威中心对联盟链进行管理并部署智能合

约。联盟链存储数据拥有者上传的密文关键词，

智能合约收到陷门信息时调用数据拥有者存储在

联盟链上的密文关键词并执行检测算法，将数据

接收者的身份和检索到的文件编号发送给 CS 并

为用户返回哈希值，用来进行文件正确性与完整

性验证。 
4) 云服务器。外包存储数据拥有者上传的数据

密文与索引。 
3.2  形式化定义 

本文方案主要包括以下步骤。 
步骤 1  系统初始化算法 SetUp(λ )。该算法以

安全参数 λ为输入。PKG 生成公开参数 params ，

保留系统私钥msk 。权威中心将智能合约部署在联

盟链上。 
步骤 2  密钥生成算法 KeyGen ( params , 

UID , AID , msk )。该算法以系统公共参数 params 、
用户身份 UID 、权威中心标识 AID 、系统私钥msk 为

输入。PKG 为用户计算生成 Usk ，用户自己计算生

成 UD ，将 Usk 、 UD 作为自己的私钥；PKG 为权威

中心生成 Ask ，权威中心将 Ask 作为私钥。PKG 计

算生成用户身份公钥
UIDT 。 

步骤 3  密文关键词生成算法 KeywordGen 
( params , w , M )。该算法以系统公共参数 params 、

一个明文关键词w 、明文数据M 为输入。用户生成

一个密文关键词 kwC 、一个索引 I 和一个数据密文

mC 。 

步骤 4  陷门信息生成算法 TrapdoorGen 
( params , w′ , iT , UD , AID )。该算法以系统公共参数

params 、用户想要搜索的关键词w′、 iT 、用户私钥

UD 以及权威中心身份标识 AID 为输入，用户生成陷

门信息 wT 。 
步骤 5  检测算法 Test( params , kwC , wT , Ask )。

该算法以系统公共参数 params 、密文关键词 kwC 、

陷门信息 wT 和权威中心私钥 Ask 为输入，返回检索

结果。 

步骤 6  数据密文解密算法Dec ( , , mN n C′ ′ )。该

算法以密文关键词 kwC 中的 N 以及服务器返回的

密文关键词 n′和数据密文 mC′ 为输入，用户验证数

据完整性。若验证通过则解密 mC′ ，此时 m mC C′= 。 
3.3  安全模型 

定义 1  如果对任何多项式时间敌手A，存

在一个可忽略的函数 ℰ(K)，K 为安全参数，使
CKAAdv∏A ( K)≤ℰ(K)，那么就称这个加密算法Π是

语义安全的，或称为在选择关键词攻击下具有不

可区分性，简称为 IND-CKA（indistinguishability- 
chosen keyword attack）安全。 

定义 2  如果对任何多项式时间敌手A，存在

一个可忽略的函数 ℰ(K)，使 CPAAdv∏A ( K)≤ℰ(K)，那

么就称这个加密算法Π是语义安全的，或称为在选

择明文攻击下具有不可区分性，简称为 IND-CPA
（indistinguishability-chosen plaintext attack）安全。 

定义 3  设 1G 、 2G 是阶为大素数 p 的群，g 为

1G 的生成元，映射 1 1 2ˆ :e G G G× → ， *
R, , , pa b c z Z← ，

则随机五元组 R ˆ( , , , , ( , ) )a b c zg g g g e g g= 与 DBDH
五元组 D ˆ( , , , , ( , ) )a b c abcg g g g e g g= 是计算上不可区

分的，称为 DBDH 假设。 
具体地，对任一敌手B，B区分 R 和 D 的优势
DBDH ( )Adv | Pr[ ] Pr[1 ( ]) 1 |R D== − =B B B 是可忽略的，

即 DBDHAdv ≤B ℰ(K)。 
定义 4  设 1G 、 2G 是阶为大素数 p 的群，g 为

1G 的生成元，映射 1 1 2ˆ :e G G G× → ， *
R, , , pa b c z Z← ，

则随机五元组 R ˆ( , , , , ( , ) )a b c zg g g g e g g= 与 MBDH

五元组 M ˆ( , , , , ( , ) )
ab

a b c cg g g g e g g= 是计算上不可区

分的，称为 MBDH 假设。 
具体地，对任一敌手B，B区分 R 和 M 的优

势 MBDH ( )Adv | Pr[ ] Pr[1 ( ]) 1 |R M== − =B B B 是可忽略

的，即 MBDHAdv ≤B ℰ(K)。 
3.3.1  密文关键词的不可区分性 

下面，通过敌手A与挑战者之间的安全游戏来

定义本文方案的密文关键词不可区分性。密文关键

词 kwC 的 IND-CKA 游戏定义如下。 
初始化  挑战者输入安全参数 K，产生公开的

系统参数 params 和保密的主密钥。 
阶段 1（训练）  敌手A发出对 ID 的密钥产生

询问并声明意欲挑战的身份 *ID ，否则记为 UID 。

挑战者运行密钥生成算法，根据是否为要挑战的 ID
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返回不同的身份公钥T 与私钥给敌手A，这一过程

可重复多项式有界次。 
挑战  敌手A 输出 2 个长度相等的关键词

0 1w w、 和一个意欲挑战的公开钥 *ID 。唯一的限制

是 *ID 在阶段 1 中的任何密钥询问中出现时挑战者

报错并退出。挑战者随机选择一个比特值

R{0,1}β ← ，用 *ID 加密 wβ 得到 *
kwC ，并将 *

kwC 发

送给敌手A。 
阶段 2（训练）  敌手A发出对另外 ID 的密钥

产生询问，唯一的限制是 *ID ID≠ ，挑战者以阶

段 1 中的方式进行回应，这一过程可重复多项式有

界次。 
猜测   敌手 A 输出猜测 {0,1}β ′∈ ，如果

β β′ = ，则敌手A攻击成功。 

敌手A的优势定义为安全参数 K 的函数 

kw

CKA
,

1Adv ( ) | Pr[Succ] |
2C K = −A  

3.3.2  陷门信息的不可区分性 
下面，通过敌手A与挑战者之间的安全游戏来

定义本文方案的陷门信息不可区分性。陷门信息 wT

的 IND-CKA 游戏定义如下。 
初始化  挑战者输入安全参数 K，产生公开的

系统参数 params 和保密的主密钥。 

阶段 1（训练）  敌手A发出对 ID 的密钥产生

询问并声明意欲挑战的身份 *ID ，否则记为 IDi 。挑

战者运行密钥生成算法，根据是否为要挑战的 ID 用

不同的方式返回 1(ID)H 与私钥给敌手A ，这一过

程可重复多项式有界次。 
挑战  敌手A输出 2个长度相等的明文 0 1w w、

和一个意欲挑战的公开钥 *ID 。唯一的限制是 *ID 在

阶段 1 中的任何密钥询问中出现时挑战者报错并退

出。挑战者随机选择一个比特值 R{0,1}β ← ，用 *ID
加密wβ 得到 *

wT ，并将 *
wT 发送给敌手A。 

阶段 2（训练）  敌手A发出对另外 ID 的密钥

产生询问，唯一的限制是 *ID ID≠ ，挑战者以阶

段 1 中的方式进行回应，这一过程可重复多项式有

界次。 
猜测   敌手 A 输出猜测 {0,1}β ′∈ ，如果

β β′ = ，则敌手A攻击成功。 

敌手A的优势定义为安全参数 K 的函数 

CKA
,

1Adv ( ) | Pr[Succ] |
2wT K = −A  

3.3.3  密钥保护信息的不可区分性 
下面，通过敌手A与挑战者之间的安全游戏来

定义本文方案的密钥保护信息不可区分性。密钥保

护信息 K 的 IND-CPA 游戏定义如下。 
初始化  挑战者输入安全参数 K，产生公开的

系统参数 params 和保密的主密钥。 

阶段 1（训练）  敌手A发出对 ID 的密钥产生

询问并声明意欲挑战的身份 *ID ，否则记为 IDi 。挑

战者运行密钥生成算法，根据是否为要挑战的 ID 用

不同的方式返回 1(ID)H 与私钥给敌手A ，这一过

程可重复多项式有界次。 
挑战   敌手 A 输出两个长度相等的明文

0 1M M、 和一个意欲挑战的公开钥 *ID 。唯一的限制

是 *ID 在阶段 1 中的任何密钥询问中出现时挑战者

报错并退出。挑战者随机选择一个比特值

R{0,1}β ← ，用 *ID 加密M β 得到 *K ，并将 *K 发送

给敌手A。 
阶段 2（训练）  敌手A发出对另外 ID 的密

钥产生询问，唯一的限制是 *ID ID≠ ，挑战者以

阶段 1 中的方式进行回应，这一过程可重复多项

式有界 
猜测   敌手 A 输出猜测 {0,1}β ′∈ ，如果

β β′ = ，则敌手A攻击成功。 

敌手A的优势定义为安全参数 K 的函数 

CPA
,

1Adv ( ) | Pr[Succ] |
2K K = −A  

4  具体方案 

4.1  方案描述 
基于区块链的多用户环境中公钥可搜索加密

方案的运行过程如图 3 所示，本文方案具体执行细

节如下。 
1) 系统初始化算法 SetUp(λ )。该算法以安全

参数λ为输入。 
① PKG 生成阶数为大素数 ( 2 )p p λ> 的乘法群

1G 、 2G ， g 为 1G 的生成元。生成一个双线性映射

1 1 2ˆ :e G G G× → 。选择 5 个抗碰撞哈希函数
*

1 1:{0,1}H G→ 、 *
2 1: pH G Z→ 、 *

3 :{0,1}H  2G→ 、

4 2: {0,1}kH G → 和 *
5 :{0,1} {0,1}kH → 。随机选取

*
R py Z← 作 为 系 统 私 钥 ， 计 算 系 统 公 钥 为

ˆ( , ) yY e g g= 和 yY g′ = 。 
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② PKG 公布系统公共参数 params 1 2( , , ,p G G=  
1 2 3 4 5ˆ, , , , , , , , )g e H H H H H Y Y ′ ，权威中心将智能合约

部署在联盟链上。 
2) 密钥生成算法 KeyGen ( params , UID , AID , 

y )。该算法以系统公共参数 params 、用户身份 UID 、

权威中心标识 AID 、系统私钥 y 为输入。设群组内

共有m 个用户( m 可动态增加)，则有1 U m≤ ≤ ，

m N+∈ 。 
① 用户 UID 随机选取 *

R pu Z← ，利用自己身

份计算 U 1 U[ID , (ID ) ]uH 发送给 PKG，PKG 计算

U 1 Usk (ID ) yH= 发送给用户，然后计算用户身份公

钥 U

UID
xT g= ，其中 U 2 1 U[( (ID ) ) ]u yx H H= 。用户收

到 Usk 后计算
1

U U( )
U ( )

y
x xD Y g

−′ ′′= = ，将 Usk 、 UD 作为

自 己 的 私 钥 并 保 存 ， 其 中 u
U 2 U(sk )x H′ = =  

2 1 U( (ID ) )yuH H 。 

② 权威中心将自己的标识 AID 发送给 PKG，

PKG 计算 A 1 Ask = (ID ) yH 发送给权威中心，权威中

心收到后将 Ask 作为自己的私钥并保存。 
3) 密 文 关 键 词 生 成 算 法 KeywordGen 

( params , w , M )。该算法以系统公共参数 params 、
一个明文关键词 w、明文数据M 为输入。 

① 数据拥有者首先指定可以检索密文的

( , )i i m i N+∈≤ 个用户的集合 {1 U iθ = ≤ ≤ | UID ，

然后随机选取 *
1 R pr Z← ，并使用θ 对应的 i 个用户

的身份公钥
UIDT 计算集合

UID{1 | }1r
iT U i T= ≤ ≤ 。最

后，生成密文 1
1 2 3 3[ , , ] [ ( ) , , ]r

iC C C C H w Y Tθ= = 。 
② 数据拥有者采用对称加密算法加密明文数

据 M 。随机选择 R 2Gη ← 并计算对称加密密钥

4 ( )k H η= ，将 k 作为对称加密密钥加密 M 得到

M ′。然后，共享者计算密钥保护信息 1rK Yη= 并将

K 拼接在 M ′头部形成一个大文件作为数据密文

 
图 3  基于区块链的多用户环境中公钥可搜索加密方案运行过程 
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mC ( ||mC K M ′= ) ，如图 4 所示。 

 
图 4  数据密文 mC 结构 

③ 数据拥有者从正整数集上选择一个数 n 作

为要上传的密文关键词的编号，使用编号 n与密文

mC 生成 1 2 5[ , ] [ , ( || )]mN N N n H n C= = 。 
④ 数据拥有者将密文关键词 kw [ , ]C C N= 上传

至联盟链，将 n 与数据密文 mC 建立索引关系

{ , }mI n C= (能够通过 n查询到 mC )后将 I 和 mC 上传

至 CS。 
4) 陷门信息生成算法 TrapdoorGen ( params , 

w′ , iT , UD , AID )。该算法以系统公共参数 params 、
用户想要搜索的关键词w′、 iT 、用户私钥 UID 以及

权威中心身份标识 AID 为输入。 
数据接收者首先查看密文关键词 kwC 中设置的

集合θ 中是否有自己的身份。若有，则使用想要搜

索的关键词 'w 和 iT 中对应的 1

UID
rT 计算陷门信息

1

U1 2 3 ID Uˆ[ , ] [ ( ) ( , )r
wT T T H w e T D′= = U 1 Aˆ(sk , (IDe H U)),ID ]。 

5) 检测算法 Test( params , kwC , wT , Ask )。该算

法以系统公共参数 params 、密文关键词 kwC 、陷门

信息 wT 和权威中心私钥 Ask 为输入，返回检索结果

0 或 1。 
① 数据接收者有检索需求时，将生成的陷门

信息 wT 发送给智能合约。智能合约从 wT 中解析出

1 2T T、 ，从 kwC 中解析出 1C ，利用权威中心提供的

私钥 Ask 验证等式 A 1 2 1 1ˆ(sk , ( ))e H T C T=  是否成立。

若不成立输出 0，若成立输出 1。 
② 当输出 1 时，智能合约将 kwC 中的 N 返回

给数据接收者，同时将其身份 2T = UID 与密文关键

词编号 1N = n发送给 CS。 
③ CS 收到 1N 后，通过 1N n= 查询对应的 mC ，

随后将 n′与 mC′ 返回给 2T 所示用户。其中， n′为
CS 返回的密文关键词编号， mC′ 为 CS 返回的数

据密文。 
6) 数据密文解密算法 Dec ( , , mN n C′ ′ )。该算法

以密文关键词 kwC 中的 N 以及服务器返回的 n′和

mC′ 为输入。 
① 用户收到 mN n C′ ′、 、 后，首先验证等式

1N n′= 是否成立，若成立表明 CS 返回了用户所要

搜索的文件。然后，验证等式 2 5= ( || )mN H n C′ ′ 是否

成立，若成立表明密文数据没有被篡改。 
② 若上述验证通过，用户读取 mC′ 的头文件得

到 K ，然后使用集合 iT 中的 1

UID
rT 和自己私钥 UD 计算

1

UID Uˆ/ ( , )rK e T D 可 恢 复 出 η ， 进 一 步 可 计 算

4 ( )k H η= 从而恢复出明文数据M ，如图 5 所示。 

 
图 5  数据恢复过程 

4.2  正确性验证 
检测算法正确性 

A 1 2 1ˆ(sk , ( ))e H T C  1
1 A 1 U 3ˆ( (ID ) , (ID )) ( ) rye H H H w Y= =  

 1
1 A 1 U 3ˆ ˆ( (ID ), (ID )) ( ) ( , )r yye H H H w e g g   

 1T 1

U3 ID U U 1 Aˆ ˆ( ) ( , ) (sk , (ID ))rH w e T D e H′= =   

 2 1 U 1 2 1 U( (ID ) ) ( (ID ) )
3 ˆ( ) ( , )

uy yu
y

H H r H HH w e g g′   

 1 U 1 Aˆ( (ID ) , (ID ))ye H H =  

 1
3 1 U 1 Aˆ ˆ( ) ( , ) ( (ID ), (ID ))r y yH w e g g e H H′  

显然，当陷门 wT 中包含的关键词 w′与密文关

键词 kwC 中包含的关键词w相同时等式成立。 

数据密文解密算法正确性 

 

( )

1

U

1 1

1

2 1 U 1 2 1 U

ID U

( (ID ) ) ( (ID ) )

ˆ( , )

ˆ ˆ( , ) ( , )
ˆ( , )ˆ ,

uy yu

r

r y r y

r yy
H H r H H

K
e T D

e g g e g g
e g ge g g

η η η

=

= =
  

因此，用户可以计算出 k 正确解密密文数据。  

5  安全性分析 

5.1  密文关键词的不可区分性 
定理 1  在随机谕言机模型下，若 MBDH 假设

成立，则本方案的密文关键词 kwC 是 IND-CKA 安

全的，即满足选择关键词攻击下的不可区分性。 
证明  要证明 kwC 的 IND-CKA 安全性只需证

明 kwC 中的C 满足 IND-CKA 安全性即可。 

挑战者先建立 MBDH 问题，设B是一个攻击

MBDH问题的多项式时间敌手，A是一个攻击C 的

多项式时间敌手，敌手B以敌手A为子程序，具体

挑战过程如下。 
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初始化  挑战者建立 MBDH 问题，B获得一

个 五 元 组 实 例 ( , , , , )a b cT g g g g E= ， 其 中

ˆ( , )
ab
cE e g g= 或 ˆ( , )zE e g g= ， *

R, , , pa b c z Z← 。当

ˆ( , )
ab
cE e g g= 时记 0μ = ，当 ˆ( , )zE e g g= 时记 1μ = 。

B 用 实 例 T 中 的 ag 生 成 系 统 公 钥

ˆ( , )aY e g g= ˆ( , )ae g g= 和 aY g′ = ，其余参数与挑战

者 方 案 相 同 。 公 开 系 统 公 共 参 数

params 1 2 1 2 3 4 5( , , , , , , , , , , , )p G G g e H H H H H Y Y ′= 。 
阶段 1  在此阶段，敌手B承担敌手A的挑战

者。敌手B首先获得A意欲挑战的身份 *ID ，否则

记为 UID ，然后敌手B模拟一个随机谕言机对敌手

A发出的询问进行应答。 
敌手A向敌手B发起对 *ID 的询问。首先，敌

手A随机选取 *
R pd Z← 计算 * *

1[ID , (ID ) ]dH 发送给

敌手B，敌手B随机选择 *
R pr Z← ，令 *

ID
crT g= 。   

敌手A向敌手B发起对 UID 的询问。首先，敌

手A 随机选取 *
R pu Z← 计算 U 1 U[ID , (ID ) ]uH 发送

给敌手 B ，敌手 B 随机选择 *
R pv Z← 计算 Usk =  

1 U(ID )vH 作为对A 的应答，然后公开 U

UID
xT g= ，

其中 U 2 1 U( (ID ) )uvx H H= 。 A 令 UD =
1

U( )( ) xY
−′′ =  

U

y
xg ′ ，其中 U 2 U(sk )ux H′ = = 2 (H 1 U(ID ) )vuH 。在敌手

A看来，所有参数均为随机的且B为其产生的密钥

相比于真实方案中的密钥是有效的，这是因为

UID Uˆ( , )e T D Y= 。 

挑战  敌手A输出 2 个长度相等的明文关键

词 0w 、 1w 发送给敌手B。B随机选择 R{0,1}β ← ，

计算 wβ 的密文 * *
3[ ( ) , ,C H w E Tβ=  * ]br

iT g= 返回

给敌手A。 
阶段 2  与阶段 1 一样。 
猜测  敌手A输出猜测 {0,1}β ′∈ 。若 β β′ = ，

B输出 0μ′ = ，表示实例T 是 MBDH 五元组 M；如

果 β β′ ≠ ，B输出 1μ′ = ，表示实例T 是随机五元

组 R。 
当 =1μ 时 ， ˆ( , )zE e g g= ， 有 3 ( )H w Eβ =  

3 (H ˆ) ( , )zw e g gβ 。由于 z 是随机的，因此在ࣛ看来

*C 也是 2G 中随机的元素。因为 *C 是随机的，敌手

A 没 有 获 得 有 关 β 的 任 何 信 息 ， 所 以

1Pr[ | 1]
2

β β μ′ ≠ = = 。而当 β β′ ≠ 时，B猜测 1μ′ = ，

所以
1Pr[ | 1]
2

μ μ μ′ = = = 。 

当 =0μ 时， ˆ( , )
ab
cE e g g= 。如果设

br
c

′ = ，

3 3 3ˆ ˆ( ) ( ) ( , ) ( ) ( , )
ab

arcH w E H w e g g H w e g gβ β β
′= = =

3 ( ) rH w Yβ
′， *

b crbr c
iT g g= = r crg ′= 。所以该密文是消

息 3 ( )H wβ 在 公 钥 *T 下 加 密 的 结 果 ，

Pr[ | 0]β β μ′ = = = Pr[Succ]。而当 β β′ = 时，B猜

测 0μ′ = ， Pr[ | 0]μ μ μ′ = = = Pr[Succ]。 

所以，有 

 1Pr[ | 0] Pr[ | 1] P Sucr ]
2

c[μ μ μ μ μ μ′ ′= = − = = = −  

 1Pr[ | ] P( ) 1 ( )r[ | ] Pr[ ]1 Su c
2

cT TM R−= == −B B  

  Pr[ ] Pr[( ) 1 ( ) 1]M R= ==−B B SucPr[ c 1]
2

−   

等式左边与定义 3 中敌手B解决 MBDH 问题的优

势定义一致，等式右边为敌手A区分C 的优势。因

此 MBDH CKA
C,Adv Adv=B A 。 

由定义 3 可知， MBDHAdv ( )Kε≤B 是可忽略的，

因此 CKA
,AdvC A 也是可以忽略的，即C 是 IND-CKA 安

全的。因此 kwC 是 IND-CKA 安全的。  

证毕。                                             
5.2  陷门信息的不可区分性 

定理 2  在随机谕言机模型下，若 DBDH 假设

成立，则本文方案的陷门信息 wT 是 IND-CKA 安全

的，即满足选择关键词攻击下的不可区分性。 
证明  挑战者先建立 DBDH 问题，设B是一个

攻击 DBDH 问题的多项式时间敌手，A是一个攻

击陷门信息 wT 的多项式时间敌手，敌手B以敌手

A为子程序，具体挑战过程如下。 
初始化  挑战者建立 DBDH 问题，B获得一个

五元组实例 ( , , , , )a b cT g g g g E= ，其中 ˆ( , )abcE e g g=

或 ˆ( , )zE e g g= ， *
R, , , pa b c z Z← 。B以实例T 中的

ag 作为系统公钥Y ′，其余公共参数用与挑战者方

案 相 同 的 方 式 产 生 ， 公 开 系 统 公 共 参 数

params 1 2 1 2 3 4ˆ( , , , , , , , , ,p G G g e H H H H= 5 , )H Y ′ 。 

阶段 1  在此阶段，敌手B承担敌手A的挑战

者。敌手B模拟一个随机谕言机对敌手A发出的询

问进行应答。 
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1H 询问  敌手B建立一个初始元素为空的列

表 list
1 {( , , , )}H = ⋅ ⋅ ⋅ ⋅ ， 列 表 元 素 为 四 元 组

1(ID, (ID), ,coin)H r 。这里 coin 作为B的猜测，coin 0=

表示ࣛ将对这次询问的 ID 发起攻击，记要攻击的

ID 为 *
UID 和 *

AID ；否则 coin 1= 并记 ID 为 IDi 。 
若 coin 0= ， *

AID=ID 或 *
UID=ID ，B以实例T 中

的 bg 和 cg 作为对ࣛ发起的 1H 询问的应答，即
*

1 A(ID ) bH g= 、 *
1 U(ID ) cH g= 。然后，向 list

1H 中添

加元组 *
A(ID , , \,0)bg 、 *

U(ID , , \,0)cg ；否则，B随机

选取 *
Ri pr Z← ，返回 1(ID ) ir

iH g= 作为对ࣛ发起的

1H 询问的应答。然后，向 list
1H 中添加元组

(ID , , ,1)ir
i ig r 。 
密钥提取询问   ࣛ向 B 询问 ID 对应的私钥

sk 。B收到ࣛ发送的 ID 后，在 list
1H 查找对应的元

组并读取元组中的记录。若 coin 0= ，B报错并退

出；否则， B 从元组中取出 IDi 对应的 ir 计算

IDsk ( ) i i

i

r arY g′= = 作为对 IDi 密钥提取询问的应答，

这是因为 ID 1sk ( ) ( ) (i i i

i

r ar r aY g g H′= = = = ID )a
i 。 

挑战  敌手A输出 2 个长度相等的明文关键

词 0w′ 、 1w′和要挑战的身份 *
UID 、 *

AID ，随机选择
*

R px Z← 计算 3 0( ) xH w Y′ 和 3 1( ) xH w Y′ 发送给敌手

B，唯一的限制是若 *
UID 和 *

AID 在阶段 1 中的密钥

提取问中出现时 B 报错并退出。敌手 A 计算

3 ( ) xH w Yβ′ 发送给敌手 B是因为其与真实方案中的

1 1 1
3 U U 3 3ˆ ˆ( ) ( , ) ( ) ( , ) ( ')r r y rH w e T D H w e g g H w Y′ ′= = 等效。

B 随 机 选 取 R{0,1}β ← 后 计 算 陷 门
*

3 ( ) x
wT H w Y Eβ′= 返回给敌手A。 

阶段 2  与阶段 1 一样。 
猜测  敌手A输出猜测 {0,1}β ′∈ 。若 β β′ = ，

则ࣛ挑战成功并输出 1（用 Succ 表示该事件），

否则输出 0。同时， B也把ࣛ的输出作为自己的

输出。 
在以上规约过程中，如果B不中断，则B的模

拟是完备的。这是因为，①B对ࣛ的 1H 询问的应答：

coin 0= 时， *
1 A(ID ) bH g= 、 *

1 U(ID ) cH g= ；coin 1=
时， 1(ID ) ir

iH g= 。由于b 、c 和 ir 都是随机的，因

此 *
1 A(ID )H 、 *

1 U(ID )H 和 1(ID )iH 是随机均匀的，B

对ࣛ的应答达到了随机谕言机的效果。②B对ࣛ的

密 钥 提 取 询 问 的 应 答 IDsk ( ) i

i

rY ′= =  

1( ) (ID )i iar r a a
ig g H= = ，因而是有效的。 

假设 B 不中断。当 T 为随机五元组 R 即

ˆ( , )zE e g g= 时，因为 E 在 2G 中是随机均匀分布的，

所以 *
wT 的第一部分在 2G 中也是均匀分布的，ࣛ不

能以超过 1/2 的概率输出 1。而B输出 1 当且仅当ࣛ成功，所以 ( ) 1Pr ][
2

1|T R= =B 。 

当T 为 DBDH 五元组 D 即 ˆ( , )abcE e g g= 时，由
aY g′ = 、 *

1 A(ID ) bH g= ， *
1 U(ID ) cH g= 得

E = ˆ( , )abce g g 与 * *
1 U 1 Aˆ( (ID ) , (ID ))ae H H =  ˆ( , )abce g g

相等。这意味着B区分实例T 时获得的公钥与密文

的分布与ࣛ区分 *
wT 时获得的公钥与密文的分布相

同，所以 B 输出 1 当且仅当ࣛ成功，此时有

( ) 1Pr[ Pr[Succ]| ]T D ==B 。 

所以，有 
 Pr[ ] Pr[ ]Pr( ) 1 ( ) 1|[ ] Pr[ ]T T DD R= = ⋅= +B B  

 ( ) |r ]1P [ T R=B Suc1 1 1Pr[ ]c
2 2 2

= + ×  

 Pr[ ] Pr[ ]Pr( ) 0 ( ) 0 |[ ] Pr[ ]T T DD R= = ⋅= +B B  

 1 1 1Pr[ ] [1( ) 0 | SuccPr[ ]]
2 2 2

T R = − + ×=B  

所以，有 

 ( ) 1 ( ) 1| Pr[ ] Pr[ ] | | Pr0 Su[ ] |cc
2

T T= =− = −B B     

 ( ) 1 ( ) 1| Pr[ ] Pr[ ] | | Pr1 Su[ ] |cc
2

T T= =− = −B B  

 ( ) 1 ( ) 1| Pr[ ] Pr[ ] | | Pr1 Su[ ] |cc
2

R D= =− = −B B  

等式左边与定义2中敌手B解决DBDH问题的

优势定义一致，等式右边为敌手A区分 wT 的优势。

因此 DBDH CKA
T ,Adv Adv

w
=B A 。 

由定义 2 可知， DBDHAdv ( )Kε≤B 是可忽略的，

因此 CKA
T ,Adv

w A
也是可以忽略的，即 wT 是 IND-CKA 安

全的。 
此外，陷门信息中 wT 中包含的 3 ( )H w′ 1

Uˆ( ,re T  
1

U 3) ( ) rD H w Y′= 对于权威中心来说也是不可区分

的，这一点在 5.1 节中已进行了详细的证明，因此

陷门信息 wT 可以抵御内部关键词猜测攻击。同时，

由于陷门信息中包含了权威中心公钥 1 A(ID )H ，只

有利用智能合约才可以执行检测算法，因此本文方

案也满足指定可搜索性可以在公开信道下进行数

据传输。 
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5.3  密钥保护信息的不可区分性 
定理 3  在随机谕言机模型下，若 MBDH 假设

成立，则本文方案的密钥保护信息 K 是 IND-CPA
安全的，即满足选择明文攻击下的不可区分性。 

证明  K 的 IND-CPA 安全性证明与C 的相同，

具体证明过程省略。 
证毕。 

6  效率分析 

实验设备的处理器使用 Intel(R) Core(TM) 
i5-10210U CPU@1.60 GHz 2.11 GHz，内存为 16 GB。
为了让效率分析的结果更加准确，在 Windows10
系统环境下使用 IDEA 编程软件利用 jPBC 密码库

对参与比较的文献进行了仿真实现，其中采用了库

中的 Type A 类曲线构造对称质数阶双线性群，群

的阶数为 512 bit，域的阶数为 160 bit。 
本文方案主要与文献[16-18, 21]方案进行对比。

实验分别记录各方案生成 100 次密文关键词、生成

100次陷门信息与执行100次检测算法的累计耗时，

然后计算其单次运行平均耗时使数据更加可靠，最

后进行总结分析。 
6.1  密文关键词生成算法的时间 

各方案密文关键词生成时间如图 6 所示，与文

献[16-18]方案相比，本文方案在同样满足密文关键

词不可区分性的情况下还可以适用于一对多通信

模式的多用户环境中且生成密文关键词时的效率

更高。随着分享用户数量的增加，本文方案的优势

将会更加明显。与文献[21]方案相比，在二者都适

用于多用户环境中的情况下，本文方案不仅在效率

上具有一定优势且文件加密密钥的传输过程更加

安全。图 7 展示了各方案生成一个密文关键词的平

均耗时。 
6.2  陷门信息生成与执行检测算法的时间 

记生成一次陷门信息与执行一次检测算法时

间的总和为一次交互时间。各方案陷门生成与执

行检测算法的时间如图 8 所示。分析结果表明，

与文献[16-18]方案的效率相比，本文方案具有较

大优势，可以更快地为用户反馈检索结果，改善

用户体验。在与文献[21]方案比较时，虽然运行效

率相近，但文献[21]方案的陷门信息无法抵抗关键词

猜测攻击，在安全性方面不及本文方案。图 9 展示

了各方案单次交互平均耗时即运行一次陷门信息生

成算法与执行一次检测算法时间总和的平均值。 

 
图 6  各方案密文关键词生成时间 

 
图 7  各方案密文关键词平均生成时间 

 
图 8  各方案陷门生成与执行检测算法的时间 

6.3  使用不同长度关键词生成密文与陷门的时间 
使用不同字符长度的关键词运行本文方案的

密文关键词生成算法（取 3i = ）与陷门信息生成算

法 100 次计算平均值如图 10 所示。结果表明，本

文方案在使用不同长度关键词时的运行效率相近，

具有很高的灵活性。 
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图 9  各方案陷门生成与执行检测算法的平均时间 

 
图 10  不同关键词长度下的运行效率 

7  结束语 

本文将 PEKS 与 IBE 相结合，在多用户环境中

实现了一对多模式的公钥可搜索加密方案并设计

了文件加密密钥的详细传递算法。数据共享者只需

一次加密上传就可以向多位指定的用户进行数据

共享，能够灵活运用于实际场景中。利用 IBE 的优

势也降低了证书管理开销。此外，引入区块链与智

能合约，将索引存储在区块链上并利用智能合约

进行检索操作，在保证返回正确检索结果的同时

解决了传统第三方存储的半可信问题，保障了数据

的可用性。在随机谕言机模型下，基于判定性双线

性 Diffie-Hellman 假设和修改的判定性双线性

Diffie-Hellman 假设证明了本文方案的密文关键词

和陷门信息满足选择关键词攻击下的不可区分性

且可以抵抗内部关键词猜测攻击。同时，分析了引

入区块链对保证数据可用性的作用。利用 jPBC 密

码库对本文方案和参与效率分析的其他方案进行

了仿真实现。结果表明，本文方案在具备安全性与

实用性的基础上也具有较高的运行效率。 
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